Sammanfattning av IMY:s sanktionsbeslut mot Trygg-Hansa Férsakring filial.

Bakgrunden till tillsynsarendet &r att IMY mottog i december 2020 tips om Trygg-Hansa
Forsakring filial ("Trygg-Hansa”)'! mojliggjort att obehériga personer haft atkomst till
personuppgifter av kénslig karaktar. Enligt sanktionsbeslutet ska det genom hemsidan funnits
tillgang till informationen utan storre teknisk formaga, kortfattat kunde obehoriga bereda sig
tilltrade till personuppgifter genom att &ndra siffror i webbadressen. Det har funnits
atkomstmajlighet, via internet, till uppgifter om ca 650 000 kunder fran oktober 2018 till
februari 2021.

Trygg-Hansa har behandlat personuppgifter med en otillracklig sakerhetsniva, vilket har
medfort risk for att obehdriga personer kunnat fa atkomst till uppgifterna. Dartill har
personuppgifterna i viss utstrackning varit kansliga som medfor en hdg risk for de registrerades
fri- och rattigheter. Sammantaget fick Trygg-Hansa en administrativ sanktionsavgift pa 35
miljoner kronor.

Behandlingen av personuppgifter har inneburit stora inteqgritetsrisker och diarmed kravt hog
skyddsniva

Enligt IMY:s granskning har det funnits tillgang till en stor méangd personuppgifter om de
registrerade, och obehdriga har genom atkomsten kunnat fa en utforlig bild av registrerades
personliga forhallanden. IMY anmaérkte att personuppgifternas karaktar i sig medfort en hog
risk, eftersom de har innehallit sarskilt kansliga personuppgifter, till exempel medlemskap i
fackforbund, som generellt sett &r forbjuden att behandla.? Namnda personuppgifter har getts
ett utokat skydd, eftersom behandling av dem kan utgdra ett synnerligen allvarligt ingrepp i de
grundlaggande réattigheterna avseende respekt for privatlivet och skydd for personuppgifter.
Likasa har andra uppgifter behandlats, som exempelvis personnummer och eventuella
uppgifter om lagdvertradelser av de registrerade, vilka anses sérskilt skyddsvarda enligt
GDPR.?

| arendet har registrerade haft mojlighet att sjalva fylla i information i formular, inklusive
detaljer om halsoproblem och skadeorsaker i I6ptext. Darmed har Trygg-Hansa haft det svart
att fullstandigt kontrollera och sékerstalla innehallet i dessa uppgifter, vilket dven stéller krav
pa sarskilda atgarder for dokumenthantering av sékerhetsskal.

Sammantaget medfor behandlingen av personuppgifter att hdga krav stélls pa sékerheten for
uppgifterna, exempelvis genom behdrighetskontroll, kryptering, loggning, atkomstkontroll och
hantering av tekniska sarbarheter.

! Trygg-Hansa Forsakring filial hette ursprungligen Moderna Forséakringar nar bolaget var filial till Tryg
Forsikring A/S. Under 2022 gick Moderna Forsakringar tillsammans med Trygg-Hansa. | och med att bolagen
gick samman bytte Moderna Forsakringar namn till Trygg-Hansa Forsékring filial, men fortsatte att bedriva sin
verksamhet under samma organisationsnummer som tidigare.

2 GDPR, artikel 9.

3 GDPR, artikel 9 samt 87 och 3 kap. 10 § lagen (2018:218) med kompletterade bestammelser till EU:s
dataskyddsfoérordningen.



Uppaifterna har inte skyddats pd ett lampligt sétt

Trygg-Hansa har ur ett sakerhetsperspektiv inte vidtagit tillrackliga atgarder for att sakerstélla
att obehoriga personer inte har tillgang till uppgifterna. Det kravdes enbart tillgang till
webbplatsen for att bereda sig atkomst till personuppgifter, saledes hade inte uppgifterna
skyddats genom kryptering och pseudonymisering eller behorighetskontroll och autentisering.
IMY:s bedémning ar att det inte kravts sarskilda kunskaper for att fa tillgang till dessa
uppgifter.

IMY har konstaterat allvarliga brister i Trygg-Hansas skydd av integritetskénsliga
personuppgifter pa internet. Dessa uppgifter har varit tillgangliga i klartext utan nagon
autentisering, vilket har mojliggjort obehdrig atkomst. Upp till 202 kunder kan ha drabbats av
detta sakerhetshal enligt Trygg-Hansas egna loggar.

Enligt IMY var bristerna sa grundlaggande att de borde ha upptackts och atgardats innan
systemet infordes. Trots att bolaget fick information om problemen genom ett externt tips,
lyckades de inte identifiera och atgarda dem under en lang tidsperiod nér systemet anvandes.

Bristerna ar sarskilt allvarliga med tanke pa att personuppgiftsbehandlingen ar en central del
av forsakringsbolagets kdrnverksamhet. IMY:s beddmning &r att Trygg-Hansa borde ha haft
kapacitet att sakerstalla en lamplig sakerhetsniva med tanke pa behandlingens omfattning och
kénslighet. Sammantaget &ar detta ett allvarligt misslyckande i hanteringen av
integritetskansliga data och en potentiell risk for manga individers personlig information.

Medskick till SFM:s medlemmar

Forsakringsformedlare bor ha en god forstaelse for vilka personuppgifter som den behandlar i
sin verksamhet. Detta inbegriper att identifiera vilka sérskilt kénsliga personuppgifter som
forsakringsformedlaren behandlar. Eftersom manga av de personuppgifter som ett
forsakringsforetag behandlar ocksa kan vara foremal for personuppgiftsbehandling hos
forsakringsformedlare kan det aktuella sanktionsbeslutet vara en anledning att se dver vidtagna
atgarder kopplat till sakerhetsnivan for personuppgifter. Av sanktionsbeslutet framgar att
behandlingen av personuppgifter som ar forenade med hoga risker medfor hoga krav pa
sékerheten for uppgifterna. Ur detta perspektiv bor forsakringsformedlare tillgodose lampliga
sakerhetsatgarder genom exempelvis kryptering och pseudonymisering av personuppgifter
samt behdrighetskontroller och autentisering vid atkomst till webbplatser.



